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 BINE ATI VENIT
IN FAMILIA NOASTRA

T . P " R 9 s

CAND VINE VORBA DE INTERNET, STIM DESPRE CE
VORBIM.

CA MULTE ALTE FAMILIL, $I NOI TNTALNIM PE NET TOT
FELUL DE HOTI, ESCROCI §I INDIVIZI DUBIOS... ASA CA
ASCULTATI-NE TNTAMPLARILE!

FIE CA NAVIGAREA VOASTRA PE INTERNET SA FIE
LIPSITA OE STRES, AR PORTOFELUL SA VA RAMANA
NEATINS!




FAMILIA

%

MAMA TATA
CEA DRAGASTOASA MARELE NAIV CEL GREV DE PACALIT

SEBASTIAN MAX IVLIA
CEL MARE CEL CURAJOS CEA BATAIOASA

- TN ROLVRILE SECUNDARE -

HACKERII FERICITI, CARE NV SUNT ATAT DE DESTEPT! PE CAT SE CRED
DOCTORUL ESTETICIAN, CARE AR FACE ORICE PENTRU BAN/
EXTRATERESTRII, CARE AU PROPRIA LOR OPINIE DESPRE VIATA PE PAMANT
YASMIN, CEA MAI BUNA PRIETENA A IULIEI
DENIS, VICTIMA BULLYING-ULVI



CUPRINS




PAROLA MEA ESTE Sl
SLABA, TREBUIE SA 0 NU MA MAI PROTE-
FAC MAI PUTERNICA JEAZA TMPOTRIVA

HACKERILOR

TN PRIMUL RAND
TREBVIE SA FIE
MAI LUNGA..

.. SKINCLUDA
LITERE MAR! §I
MICI, ..

29

... I CIFRE §1
| CARACTERE SPECIALE

|

$1 CU AUTENTIFICAREA TN DOI PASI
EST/ DUBLU PROTEJAT! ‘ SF AT:

FOLOSESTE PAROLE LUNGI CARE SA CONTINA O COMBINATIE DE LITERE MAR/
§I MICI, CIFRE §I CARACTERE SPECIALE. ASTFEL, ESTE MAI DIFICIL PENTRU
HACKER! SA LE PIRATEZE. NU FOLOSI CUVINTE PREA SIMPLE SAU INFORMATII
PERSONALE USOR DE IDENTIFICAT, PRECUM DATA DE NASTERE.

FOLOSESTE UN MANAGER DE PAROLE CARE 1T/ PERMITE SA SETEZ/ §I SA
STOCHEZI CATE O PAROLA DIFERITA PENTRU FIECARE CONT. EVITAND
REUTILIZAREA ACELORAS! PAROLE, CRESTE CONSIDERABIL SECURITATEA. DE
ASEMENEA, POT! SETA PAROLE LUNGI §I COMPLEXE, DEOARECE MANAGERUL
DE PAROLE LE TINE MINTE PENTRU TINE.

Y-

» DE EXEMPLU, 0 PAROLA COMBINATA CU UN COD SMS SAV FACE 1D



FRATE, CU CLONAREA ASTA VOCALA,
CHIAR Al VOCEA MAME! IULIEI.

INTELIGENTA ARTIFICIALA FACE CA
ESCROCHERIILE TELEFONICE SA FIE
FLOARE LA URECHE!

MA ... SUNT EV
MAMA TA.

MAMA, BIVETWTELES CA STIV CA
EST/ TV CU ADEVARAT, ASA CA
POATE SUNA CIUDAT, DAR..

DA, EXACT, MAMA TA. NU-MI
RECUNOSTI VOCEA? DA-MI REPEDE
NUMARUL TAU DE CONT §1 PAROLA.

BINEEE ...
DACA 2ICI TV ...
,-Q |-' ==

HAIDE, WU A1
INCREDERE TN

.. I/ POTI SPUNE FAROLA .
WOASTRA o/; FAMILIE, PENTRV SFAT'
SIGURANTA ? RAMAI VIGILENT TN CAZUL CERERILOR CIVDATE, CHIAR DACA
CINEVA PRETINDE CA ESTE MEMBRU DE FAMILIE. VERIFICA
TNTOTDEAUNA IDENTITATEA PERSOANE! TNAINTE DE A DIVULGA
INFORMATII PERSONALE SAU DE A TRIMITE BANI. STABILESTE

{MPREUNA CU FAMILIA TA O PAROLA PE CARE SA O $TITI DOAR VOI.

NV LASA APELANTI SA TE PRESEZE. ATACATORI CIBERNETICI
INVENTEAZA POVEST/ EMOTIONALE PENTRU A TE FACE SA
REACTIONEZ! RAPID. IA-TI TIMP SA VERIFICI SITUATIA $§I, DACA
Al DUBII, VORBESTE CU AL/ MEMBR/ Al FAMILIEI TNAINTE SA
REACTIONEZI.
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BUNA ZIVA ! NEFOTUL
SUNT OR. ANDRE! ﬁWf DUMVEAVOASTRA, MAX,
0E Mv;gsc/;fm ESTE PE MOARTE!
um/ i _ —

MAX MERGEA CU TROTIWETA
ELECTRICA TW ACEASTA
DIMNEATA ..

TREBUIE SA FIE OPERAT OF URGENTA,
SPITALUL ARE WEVOIE IMEWIAT 0E VN
AVANS DE 12000 0 EURO 1/

OK, TRANSFER IMEDIAT

TRANSEERATI BAWY CAT CEI 12,000 EURO ONLINE !

MA/ REFEDE POSIBIL !

SFAT:

DACA PRIMEST/ O VESTE SOCANTA, RESPIRA TNTAI ADANC! UN MESAJ-SOC TNSOTIT DE O SOLICITARE
DE BANI ESTE TNTOTDEAUNA O TNSELATORIE. UN ALT INDICIV ESTE FAPTUL CA ESCROCH EXERCITA
PRESIUNE, PRETINZAND CA DACA NV PLATESTI, SE TNTAMPLA CEVA GRAV. VERIFICA MEREU SURSA. TN
CAZUL UNU! APEL-S0C, TNCHIDE IMEDIAT CONVORBIREA $I CONTACTEAZA DIRECT SPITALUL SAV INSTITUTIA
MENTIONATA, FOLOSIND NUMERELE OFICIALE AFISATE PE SITE-UL LOR, PENTRU A CONFIRMA SITUATIA.

NV CONTEAZA DACK APELANTUL SUNA PRETINZAND CA ESTE UN DOCTOR RENUMIT DE LA UN SPITAL
IMPORTANT SAU CA ESTE POLITIST. DEOARECE, CU O APLICATIE DE INTELIGENTA ARTIFICIALA, E FOARTE
SIMPLA IMITAREA UNEI VOCI REALE. LA FEL ESTE §I CU INFORMAT/ILE PERSONALE: CHIAR DACA APELANTUL
PARE SA $TIE MULTE DESPRE TINE, AR FI PUTUT GAS! INFORMATIILE TALE PE RETELELE SOCIALE.

TINE MINTE UN SINGUR LUCRU: $OC + BAN! = TNSELATORIE !
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«FOSTA» M-A PARASIT FARA
NICIUN CUVANT !

CU AJUTORUL AI-ULUI CREEZ O IMAGINE ) HEI, OPRESTE-TE! POATf CA PE
CVU EA, GOALA $1 0 DISTRIBVI .. SERI0S? CHIAR VRE! SA POSTEZI MOMENT ASTA TE FACE SA TE SIMT/

ASTA PE RETELELE SOCIALE ? A BINE, DAR §T/I CE SE TNTAMPLA DUPA ? /4

IMAGINILE SE RASPANDESC NECONTROLAT, SE POATE DESCOPER! FOARTE USOR A FOST FOARTE URAT DIN PARTEA E/,
AJUNG PE DIVERSE SITE-URI CATU Al gQEAT ACELE IMAGINI §I VA DAR CHIAR VREI SA DISTRUGI VIETILE
COMPROMITATOARE §I PE FORUMUR! ONLINE. TREBUI SA | T/ ASUMI CONSECINTELE PE AMANDURORA PENTRU ASTA?

POT FI FOLOSITE PENTRU $ANTAJ $/ MULTE TERMEN LUNG.

ALTELE

SFAT:

AI-UL OFERA MULTE POSIBILITATI EXTRAORDINARE, TNSA CREAREA I DISTRIBUIREA DE
IMAGINI SAU FAKE NEWS, DIN RAZBUNARE, POT AVEA CONSECINTE PENALE. TN PLUS,
ASTFEL DE IMAGINI ADUC PREJUDICII PERSOANELOR VIZATE §I LE POT CHIAR TRAUMATIZA.

DACA TE TNDOIEST/ DE AUTENTICITATEA UNUI VIDEO, Il ATENT LA DETALIILE CARE PAR
CIUDATE, CUM AR FI UNELE MISCARI SAU LUMINI NENATURALE. EXAMINEAZA-LE ATENT
SAU COMPARA-LE CU ALTE IMAGINI. DACA DESCOPER! UN DEEPFAKE CARE AR PUTEA SA
TE DISCREDITEZE PE TINE SAV PE CINEVA CUNOSCUT, ANUNTA IMEDIAT POLITIA.
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_MANDRIA DE DINAINTEA
INFRANGERII, PRIETENE !

AZI SUNT TN FORMA MAXIMA,
0 SA TE BAT MAR !

STAI SA-MI AJUNGA UNA ORIGINALA $I TN EDITIE LIMITATA CE
NOVA RACHETA ... \_DE LA BAST/ BANDERA, ZEUL TENISULUI. /

T CHIAR?
0 RACHETA
O0VA?

CUM Al AJUNS LAEA 22

TE-AU PACALIT, BIETUL DE TINE.
BANDERA N-AR FACE NICIODATA
ASTA, E CLAR O TEAPA !

0 VINDEA PE PROFILUL LUI ONLINE,
\ A COSTAT O AVERE. EST/ INVIDIOS ?

AAAAAHI

VITE, APARE $I LA $TIRI, SPUN — | )
CA E 0 ESCROCHERIE ! :- SF AT-

Fil SCEPTIC DACA UN PRODUS ASOCIAT CU UN STAR ESTE VANDUT PE O PLATFORMA NEOFICIALA.
CEL MAI PROBABIL ESTE UN FAKE. TNAINTE SA CUMPERI ACEL PRODUS, VERIFICA PE INTERNET
DACA EXISTA §I 0 PLATFORMA OFICIALA UNDE, CU SIGURANTA, PRODUSUL E MULT MAI SCUMP.
CAUTA RECENZII DESPRE VANZATOR §I DESPRE PRODUS PE SITE-URI CARE CONTIN LISTE DE
"“SCAM ALERT”.

RETINE! VERIFICA DACA VANZATORUL ESTE DE TNCREDERE. PRODUSELE FALSE SUNT ADESEA
VANDUTE CU PROMISIUNI EXAGERATE PENTRU A ATRAGE RAPID CUMPARATORI. CITESTE

zIE?)Cz':CgE'?; ,%JJAE VOIE COMENTARIILE §I VEZI DACA INFLUENCER-UL A MA! PROMOVAT ANTERIOR MARC! CUNOSCUTE.




IWTOARCE-TE W BUCATARIE 5/ IGNORA MISOGINII
FA-M VW SAWDVLS, FEMEIE ! CAND TE Joci!

(S =——— e

AICI FEMEILE NV AV
DREPT DE VOT, TV...

_ - e

HELLO, SUPORT! AM DE RAPORTAT
UN UTILIZATOR MISOGIN!

BLOCHEAZA-L!

NU LASA VOCILE NEGATIVE
SA-TI STRICE JOCUL!

DACA TN TIMP CE TE JOC/ ONLINE ESTI EXPUS LA PROPUNERI PLINE DE
URA SAV CU CARACTER SEXVAL, RAPORTEAZA IMEDIAT.

MULTE PLATFORME (AU MASURI TMPOTRIVA DISCURSURILOR

INSTIGATOARE LA URA. REZISTA TENTATIE/ DE A RASPUNDE $I DE
A-1 JIGNI PE ALTII. ACEASTA DUCE LA §I MAI MULTA URA.
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ORAGA A, M-Al AJUTAT MULT TN || TW POTI SPUNE CE COA-
MUNCA MEA. POATE ACUM MA AJUT! FURA ESTE LA MODA?
§/ TN DRAGOSTE - AM O TNTALNIRE.

_ CU PLACERE. CV
CARARE PE MIJLOC,
FARA FES.

PENTRY A-T7 ARATA LATURA CREATIVA,
POARTA 0 ESARFA LUNGA. PENTRY A
TRANSMITE STABILITATE, POARTA O SERVIETA.

POT! SA-M/ RECOMANZ! 5/
ACCESORI?

AR TREBUI SK PORT
ALTE HAINE ?

DESIGUR,
ALEGE CULOR/
Vi, SuyT
LA MODAY

d

@

3
i

e
Ul

OK..

Al VW ULTIM

. =
VITE! Al VREO IDEE CUM SA O SEAT IMPORTANT ?

IMPRESIONEZ ?

IA-]1 VECHEA
BICICLETA
CU O ROATA !

7 .. A"}//qu 5
SIMPLY TV TWSUTY.
“ SFAT:
INSTRUMENTELE A/, PRECUM CHATGPT, POT FI DE AJUTOR PENTRV
MULTE LUCRURI, INCLUSIV PROBLEME ZILNICE.

RETINE: DACA Al NV STIE CEVA, INVENTEAZA CEVA. ASA CA
GANDESTE-TE DE DOUA ORI DACA RASPUNSUL ARE SENS.

-10 -



VREAU SA ARAT EXACT ASA. /" AH, EXTRA-SOFT
MA PUTETI AJUTA ? 3 GLIMMER-LOOK NR. 3,  J
_ - ' 0 ALEGERE EXCELENTA '

UMPLEM PUTIN OBRAJII ...

.. UN MIC LIFTING AlCI,
PUTINA LIPOSUCTIE ACOLO...

TE-Al GANDIT §1 LA
MARIREA SANILOR §I A FESELOR ?

3

YASMIN, HAI SA
_ PLECAM DE AICI !

.. DAR PROCEDVRILE DE ACEST
GEN POT FI IREVERSIBILE !

SFAT:

FIECARE PERSOANA ESTE UNICA TN FELUL E/ 1 ASA TREBVIE SA FIE. FILTRELE CARE
ARATA BINE ASTAZI, MAINE POT SA DEVINA JENANTE. ASA ESTE S/ CU OPERATIILE
ESTETICE. DOAR CA ACESTEA COSTA BANI, SUNT DUREROASE $! DIFICIL DE REMEDIAT.
CHIAR DACA PE RETELELE SOCIALE SE FACE MULTA PUBLICITATE PENTRU OPERATII, MA!
BINE STA DEOPARTE.

-M-



GRUPUL CLASE/

= Lvucq
DENIS A FACUT oy oy
; Iz[/;/slw a/f/mmwu”
: A/Wme

MiRKO
5”' 17 CURGE SpLIV gy
£

URA, CE LiWe4y
DEWIS!

BINETNTELES CA TREBUIE - DACA
NV SCRII NIMIC, 0 SA AJUNG!
§I TV SA Fil HARTUIT.

PUN PARI CA Al CEVA
MAI AMUZANT DE SPUS !

MAX, CHIAR TREBUIE
SK TE BAGI TN ASTA 2

ACUM Al OCAZIA SA DAI DOVADA
DE CURAJ, TN LOC SA LAY/
FRICA SA TE CONTROLEZE.

CA SA Al DOVADA, FA O
CAPTURA DE ECRAN CV
ISTORICUL CONVERSATIE!.

APOI IA-L PE DENIS §1 VORBITI
CU UN PROFESOR DESPRE CE SE
TNTAMPLA.

.7 5 ——
T

VWS 4 FACUT gy YU pe

Hedy ¢y
RETARDATY, PROFESO4RY,

M /‘/’0
L1/ CURGE sp11,¢
e GUR, Aoy
£ } mji/[“%ﬂ/

7

CONFRUNTAT! HARTUITORII ¢

$ DACA VREI, ADUNA CATIVA COLEG! ;T‘

HEI, LASATI-L TN SF AT:

]
o M 's ' CHIAR DACA E DIFICIL, IA POZITIE FATA DE BULLYING. COMBATE-L, DAR NV SINGUR.
GASESTE UN GRUP DE OAMEN! CARE O PLAC PE PERSOANA AGRESATA $§I SUNT
0ISPUSI SA O APERE. TMPREUNA PUTETI COMBATE BULLYING-UL. PERSOANA TN
CAUZA POATE SOLICITA AJUTOR LA NUMARUL DE TELEFON 119,

12 -



BABYSITTING-UL ESTE MULT MAI | DATORITA ACESTUI BABY-MONITOR

RELAXANT CAND AM LINISTE AICI, SUPER IEFTIN PE CARE L-AM
TN SUFRAGERIE.

CUMPARAT ONLINE.

s

SEMNALUL TREBVIE SA

VINA DIN ACEASTA CLADIRE.

AHA, )

ACEST DISPOZITIV ILEGAL A

PERTURBAT SISTEMUL DE .
CONTROL AL MACARALEI. ASTA SFAT

_OSAVA COSTE SCUMPt_f  cAypESTE-TE DE DOVA ORI TNAINTE DE A CUMPARA UN DISPOZITIV WIRELESS

& IEFTIN DE PE SITE-URI WEB DIN STRAINATATE. WALKIE-TALKIE-URILE §I ALTE
TEHNOLOG!! SIMILARE S-AR PUTEA SA NU RESPECTE LEGISLATIA LOCALA §I POT
INTERFERA CU FUNCTIONAREA ALTOR ECHIPAMENTE.

MARCAJUL C€ ESTE UN INDICIV CA DISPOBITIVUL RESPECTA LEGISLATIA
EVROPEANA.

13-



CE 21 WINUNATA!
PERFECTA PENTRY
UN DETOX DIGITAL

$/ UN OCHI RAPID PE BARFELE CU
CELEBRITAT!,
POATE E CEVA NOU.

I BINE, SA VERIFIC ORARUL.
POATE GASESC CONEXIUNI
MA/ BUAE...

. HMM, NIMIC NOU DE DIMINEATA,

POATE GASESC CEVA MA/ JOS ...

0O0AR UN OCHI PE CHAT-VRI,
POATE E VREO CONVERSATIE
INTERESANTA ...

OH NV, PLOVA! AM UITAT
SA VERIFIC VREMEA §/
AM PIERDUT TNCA UN AUTOBUZ.

El, CE MAI CONTEAZA? MA DUC ACASA
$! MA UIT PE NETFLIX, POATE
A APARUT UN EPISOD NOV...

DOAR SA VERIFIC RAPID VREMEA,
POATE 0 SA PLOVA.

. UN SCROLL RAPID PE INSTA...
RETETE DELICIOASE, YU-HU,
POZE DE VACANTA, POATE
MAI JOS E CEVA $/ MAI FAIN .

$1 CE SPUN STIRILE?
POATE S-A INTAMPLAT
CEVA IMPORTANT...

MAINE FAC DETOXUL
DIGITAL ...



3 : FACEM UN SCURT TUR AL ACESTE/
VRMATOAREA OFRIRE: PLANETE, CARE ODATAERA
PLANETA EAMANTS & | CONSIDERATA FOARTE CIVILIZATA.

AICI PUTET/ VEDEA CUM PAMANTENII .. IAR AICI ESTE UN PAMANTEAN
T$! LINISTESC BEBELUSI ... TNCERCAND SA SE RELAXEZE
— ! [N MODUL LUI CARACTERISTIC.

§! ACUM, PREGATITI-VA, PAMANTENI! AU CREAT SUFICIENT PENTRU AMUZAMENT: PAMANTENII CRED
URMEAZA SA VEDET/ CUM TREC E/ CONTINUT TNCAT SA SUPRIME CA ECRANELE LE TMBUNATATESC
PRINTR-O CRIZA. TOATE CONFLICTELE. CALITATEA VIETH.

TMI PARE RAV PENTRY

A HEI, DE CE NV
PAMANTEN! ...

[ MAI MERGE
TELEVIZORUL? /.

ASADAR, SA MERGEM MA/ DEPARTE

CATRE MARELE NOR AL LUI MAGELLAN.

SEPARE CA §I
TABLETA €
STRICATA!!




ATIONAL pENTRY COPII: |

TEL. Y13

i, DISI’ONIBIL 24 ORE DIN MY

DACA EST/ TNTR-0 SITUATIE
DIFICILA §I NV POT/ IES!

( APEL GRATV!

SINGUR I DIRECTORATUL NATIONAL 0E SECURITATE CIBERNETICA:
N DIN EA, GASE§TI TEL 131 |

AJUTVOR LA UNUL DI”TRE ( WWW.PNRISC.ONSCRO )
URMATOARELE SERVICII: |

POLITIA RomAy]
FETITII@POLITIAROMAMA RO

- WEBSTER/I PE INTERNET -

BROSURA TN LIMBA ROMANA POATE Fi DESCARCATA GRATUIT PE
SITE-UL WWW.WEBSTERS.SWISS $I PE SITE-UL

WWW.SIGURANTAONLINE.RO, CAMPANIE NATIONALA 0E CON§TIEMTIZARE
A PERICOLELOR DIN-MEDIUL ONLINE, DERULATA OE POLITIA ROMANA DNSC 3! ARB.

- EXEMFLARE PRIMTATE _

6 G i
M Z/T TOOMOV’ ;

- CVU SPRIJINVUL -

FEDERAL CONSUMER AFFAIRS BUREAV (FCAB)
NATIONAL CYBERSECURITY CENTER (NCSC)
FEDERAL DATA PROTECTION AND INFORMATION COMMISSIONER (FOPIC)
FEDERAL SOCIAL INSURANCE OFFICE (FSIO)
YOUTH AND MEDIA FEDERAL COMMISION FOR CHILOREN AND YOUTH AFFAIRS (EKKJ)

SWISS CRIME PREVENTION (SCP)
STOP PIRACY - SWISS PLATFORM AGAINST COUNTERFEITING AND PIRACY
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PAGINARE §/ WEBSITE
ALEXANDRE MILAN

i COMTACT
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_EDITIA IN LIMBA ROMANA A FOST REALIZATA CU- QUPORTUL:

il POLITIA ROMANA

Ambasada Elvetiei in Roemania

Romédnia

swiss webacademy & : Sponsors’ Fund

CNE é'As'/'Tf PE INTERNET _,
WWW. WEBSTERS SWISS/RO - .
WWW SIGURANTAONLWE RO/ F OVESTI

IEIJ-HEI

L
Bt

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Office fédéral de la communication OFCOM
Bureau fédéral de la consommation BFC
Préposé fédéral a la protection des données et a la transparence PFPDT

Centre national pour la cybersécurité NCSC
Office fédéral des assurances sociales OFAS
Commission fédérale pour I'enfance et la jeunesse CFEJ

Schweizerische Kriminalpravention
Prévention Suisse de la Criminalité
Prevenzione Svizzera della Criminalita




