EDITIA iN LIMBA ROMANA A FOZT REALIZATA CU SUPORTUL:

DIRECTORATUL MATIONAL

. NISTERUL EDUC
DE SECURITATE CIBERNETICA MINISTERUL EDUCATIEI

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Amk

da Elvetiei in Roméni
\

" Swiss

i : gj :

swiss webacademy = ggﬁ::;?i:f Fund

CHAMBER OF COMMERCE
SWITZERLAMND - ROMANIA

iN PARTENERIAT CU:

POLITIA ROMANA =. Microsoft

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Federal Office of Communications OFCOM

Federal Consumer Affairs Bureau FCAB

Federal Data Protection and Information Commissioner FDPIC
The Cybercrime Coordination Unit Switzerland CYCO

Reporting and Analysis Centre for Information Assurance MELANI

Schweizerische Kriminalpravention S( P PS(
Prévention Suisse de la Criminalité

FONEST

COJT}I DI ENE:
DISTTALE

—

NE PREZENTAM:
QUNTEM WEBZTERII!

\ o




BINE ATI VENIT iN FAMILIA NOASTRA DE ZURLII!
CAND VINE VORBA DE INTERNET, 2TIM DESPRE CE VORBIM.

PENTRU CA &1 NOI PETRECEM TIMP PE INTERNET LA FEL CA MULTE ALTE FAMILI -
DAR &I CA MULTI HOTI, ESCROCI €1 ALTI INDIVIZI DUBIOZI ... AGA CA ASCULTATI-NE
POVEZTILE! FIE CA NAVIGAREA VOASTRA PE INTERNET 2A FIE LIPITA DE STRES, IAR
PORTOFELUL SA VA RAMANA NEATING!
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7" VEQTI PROSTE. TREBUIE
A MA-NTORC SA

€ ATAT DE mzAcuun 7 ROMEO, 18 ANI, EXTREM DE
. | FRUMOS, SPORTIV, UN VIS...

/| gEBIZ CE |y
i% CAUTI AICIZ ||

AM PUZ PE INSTAGRAM NISTE W proBABIL
SELFIE-UR| DAL CINEvA LE-A
DE PEPLAJA. ) | VAZUT..

0

... 81 91-A DAT 2EAMA CA

A / UNDE V-ATI
QUNT iN VACANTA.

CUNOSCUT?
PE INTERNET

ASTAZI €ESTE PRIMA NOASTRA
iNTALNIRE ADEVARATA.

... INDIVIDUL A INTRAT iN CA2A I
MI-A FURAT PLAYSTATION-UL I
TELEVIZORUL!

~ INTIMPCE
MA BUCURAM DE PLAJA ..

81 POTI SA-MI ZICI, TE ROG,
CE LEGATURA ARE AZTA CU

HAI, GALUT, MA ASTEAPTA
iINTOARCEREA TA?

AICI, INAUNTRU...

HEI FRUMOASO,
SUNT AlCl!

SFATURI:

DACA, INTR-UN EXCES DE ENTUZIASM, SPUI LUMII INTREGI CAT DE
BINE TE DISTREZI iN VACANTA, POTI A DEVII 0 PRADA US0ARA
PENTRU HOTI. PENTRU CA TOATA LUMEA AFLA DINTR-UN CLICK UNDE
GE POATE FURA FARA PROBLEME. €XISTA TOTUZI UN MOD EFICIENT DE
COMUNICARE: 2€ NUMESTE "CARTE POSTALA”. S€ GAZESTE APROAPE
PESTE TOT &I POATE FI TRIMIZA CHIAR €I iN CANTITATI MARI FARA
QURPRIZE NEPLACUTE. SAU POTI 2A-TI VERIFICI CU ATENTIE CONTUL
PENTRU A VEDEA CINE ARE ACCES LA INFORMATIILE TALE PERZONALE.
POZELE SE POSTEAZA DUPA INTORCEREA DIN VACANTA 21 DOAR
PENTRU PRIETENI; FARA CHECK-IN.

SFATURI :

NU QUNTEM TOTI FRUMOSI, ATLETICI €1 FOARTE

SIMPATICI IN APARENTA? EXACT. A2A €... DAR DACA
VREI 2A TE INTALNESTI PENTRU PRIMA DATA CU CINEVA
DESPRE CARE NU 2Til ABSOLUT NIMIC, FA-0 iNTR-UN
LOC PUBLIC PE CARE-L 2TIl DEJA 2l UNDE NU SUNTETI

SINGURI. ASTFEL, DACA PERSOANA RESPECTIVA NU
ESTE CINE PRETINDE, POTI PARAZI iN SIGURANTA LOCUL
DE INTALNIRE.




iL DESCARC 41 €V.

i

JOCUL TAU € QUPER!

€ COMPLET BLOCAT.
IAR Al INGTALAT
VREQ DRACOVENIE?

MAAAX! ce ge iNTAMPLA cu
COMPUTERUL MEU?!

ADICA, HMM ... NU ZE POATE
FACE NIMIC ... TOATE DATELE

AU DICPARUT. Al FACUT
UN BACK-UP?

| DE cATE ORI
TI-A 218
TATA..2

SFATURI :

ACUM ORICE APLICATIE 2AU JOC SE AFLA DOAR LA UN CLICK
DISTANTA DE TINE. iNGA TOATE AU UN PRET. INAINTE 2A
DESCARCI CEVA, DESCHIDE OCHII 21 ANALIZEAZA CU ATENTIE:
DESCARCA JOCURI DOAR DIN LOCURI SIGURE &I LEGALE. iN PLUE,
€ BINE SA FACI REGULAT UN BACK-UP AL DATELOR IMPORTANTE.
E4TE SINGURA METODA PENTRU A LE RESTABILI RAPID PE UN
COMPUTER SAU MOBIL iN CAZ DE NEVOIE.

DUMNEAVOSTRA SUNTETI
FOARTE CALIFICAT,
DOMNULE WEBZETER ...

ACEST TIP DE PERSOANE NU SE

POTRIVESC CU IMAGINEA NOASTRA.

iN FELUL ACEQTA PE INTERNET \

VA EXISTA MACAR 0 IMAGINE
SERIOAZA CU MINE.

f CU AZA COSTUM \
JOBUL €ESTE SIGUR AL TAU

... FOTOGRAFIILE
DUMNEAVOSTRA DE PE

.EXISTA UN SINGUR LUCRU
CARE NE INGRIJOREAZA...

” POTI 2 PUI PE FACEBOOK
POZELE PE CARE MI LE-AI
FACUT DE DIMINEATA?

SFATURI :

PETRECERI? CHEF DE VIATA? DISTRACTIE MAXIMA?
2IGUR CA DA! NE AMUZA GROZAV POZELE FACUTE iN CELE MAI
NEBUNESTI MOMENTE. DAR POZELE TALE CHIAR TREBUIE 2A
FIE VAZUTE DE ORICINE ? CONTURILE TALE DE 20CIAL MEDIA

] FAC DEJA PARTE DIN CV-UL TAU PUBLIC.
@A TE DISTREZI € TARE, DAR GA-TI POSTEZ! PUBLIC POZELE,
POATE FI UN GEZT PROSTESC!




TREBUIE SA MAI RASPUND

HEL, BUNICULE, NU €4TI LA PESCUIT?
BN i ' LA CATEVA MAILURI.

AICI SCRIE: 3 "...TREBUIE SA ACCESATI
"...DIN CAUZA UNOR ACTIVITATI ACEST LINK &I SA INTRODUCETI
CRIMINALE...” DIN NOU PAROLA. BANCA
DUMNEAVOSTRA...”

OK, HEDWIGLOVEI956...

E4TE 0 TENTATIVA DE
PHISHING. VOR 2A TE
JECMANEASCA!

BUNICULE, NICIO FIRMA SERIOASA
NU-TI CERE SA-TI CONFIRMI PAROLA
. iN MODUL ACESTA.

DE FAPT, CEVA NU MIROSEA A
BINE DE LA INCEPUT.

APROAPE C-Al MUSCAT
"MOMEALA™ !

SFATURI:

GREGELI SE FAC LA TOATE VARSTELE! DE FAPT, UTILIZATORI DE
TOATE VARSTELE CONTINUA SA CADA iN CAPCANE DIN CE iN CE
MAI INGENIOASE I MALITIOASE, CU AJUTORUL CARORA
INFRACTORII CIBERNETICI INCEARCA SA EXTRAGA DATE SENSIBILE.
FOLOSESTE PAROLE DIFERITE PENTRU FIECARE SERVICIU ONLINE.
SCHIMBA-TI IN MOD REGULAT PAROLELE S NU LE INTRODUCE PE
PLATFORME DE CARE NU EGTI SIGUR 100 %. ASCULTA-TI INTUITIA
ATUNCI CAND INTERNETUL "iTI CERE” CEVA ...

" MA DUC
LA PESCUIT )

AM POSTAT ASTA (ERI
PE FACEBOOK.

HEI, UITA-TE LA ASTA! 0
POZA CU DENIZ - CU CAP
DE PORC!

HEL, FRATILOR, CAND VINE DENIS,
HAI SA-L FILMAM PE YOUNOW &I
A STRIGAM TOTI...

NU ATI AFLAT?
DENIS A MERS LA POLITIE
CU PARINTII LUL.

AU FACUT PLANGERE
iMPOTRIVA VOAZTRA,
FIINDCA-L BATJOCORITI ..

DIN CAUZA GLUMELOR
VOASTRE PROASTE,
DENIZ NU MAI ARE CURAJUL
A ACCESEZE NICIO
PLATFORMA ONLINE...

DAR ERA DOAR
0 GLUMA

... DAR VOI, iNTRE TIMP,
PUTETI "ACCESA” BIROUL
DIRECTORULUI !

TR

SFATURI :

GLUME, LIPICI PE BANCI 41 RAZBOAIE CU CERNEALA ... TOATE
ACESTEA SUNT DEJA DE DOMENIUL TRECUTULUI. ASTAZI TOTUL
2E INTAMPLA PE INTERNET: UMILIREA iN PUBLIC, BATJOCURA,
DISTRUGEREA IMAGINIL. PENTRU VICTIME, CONSECINTELE POT FI
DEVASTATOARE. Al VREA SA Ti SE INTAMPLE VREODATA ACELASI
LUCRU? NU! ATUNCI AJUTA LA STOPAREA BULLYING-ULUI iN RANDUL
PRIETENILOR TAI




@N_T MANDRA DE rme

HEI, ASTA-MI

_TI-AM COVANDAT UN
ABONAMENT DE PROBA
LA 0 REVISTA
DESPRE SANATATE.

PENTRU A TE QUSTINE iN_
PLANURILE TALE DE DIETA

ESTE UN SITE WEB DE
TOATA INCREDEREA CU
MULTE COMENTARII POZITIVE
PE FACEBOOK.

€ 0 ESCROCHERIE.
NU 0 A NE
TRIMITA NIMIC.

DANDU-TI DATELE BANCARE, ]

Al CUMPARAT DE FAPT UN
ABONAMENT ANUVAL

DE 537 EURO

MACAR AZA SLABEZTE
UN'PIC @I

), PORTOFELUL ‘MEU...

/b

SFATURI:

PLINI DE BUNE INTENTII, DE CELE MAI MULTE ORI TRECEM CU
VEDEREA CLAUZELE SCRISE CU LITERE MICI PE UNELE WEBSITE-URI
ATUNCI CAND CUMPARAM ONLINE. CAND FACEM SHOPPING PE
INTERNET TREBUIE €A FIM FOARTE PRECAUTI. CITESTE CU ATENTIE
TOT CE 2CRIE ACOLO! NU-TI PIERDE RABDAREA APASAND DIN
REFLEX PE BUTONUL “COMANDA” FARA 2A TE GANDESTI BINE
iINAINTE! MAI BINE PETRECI CATEVA MINUTE iN PLUZ CITIND TOATE
DETALIILE, DECAT 2A PLATEZTI FARA 2A VREI SUME
PE CARE NU LE VEI MAI PUTEA RECUPERA VREODATA.

_10-

IULIA, AICI ERA
VOIAM ... 00000p8 | (18] F e
5 no® | POT €A STIU CUI

QUNT DESTINATE, MAI
EXACT, ACESTE POZE ?

[ CAND NE-AM INTALNIT PRIMA DATA
MI-AM DAT SEAMA CA €
UN LIBIDINOZ.

UFFF... OK... PROMITE-MI X | ACUM CEVA TIMP 1-AM TRIMIS LUI

CA NU LE SPUI NIMIC J ROMEO 0 POZA CU
ALOR MEIL. £ MINE DEZBRACATA.

.1l TRIMIT ALTE CRED CA I-AM TRIMIC DEJA

IMAGINI LA FEL.

ACUM MA AMENINTA CA
0 2A-Mi INCARCE POZA PE UN
2ITE PORNO DACA NU ..

Z6CE POZE PE PUTIN
LIBIDINOSULUI, DAR NU €€
POTOLEZTE.

{MBRACA-TE, MERGEM |
ACUM LA POLITIE!

8A VREI 2A TE FACI PLACUT TUTUROR ESTE PERFECT
UMAN. DIN PACATE UNEORI LUAM DECIZII GREZITE PENTRU A
IMPRESIONA 0 PERGOANA NEPOTRIVITA. ORICAT DE FRUMOAZA
gl DE ROMANTICA AR PUTEA FI 0 POZA NUD, POATE SA
TE PUNA INTR-0 SITUATIE DIN CARE € GREU A IESI FARA
AJUTOR. NU DEVENI VICTIMA! iN CAZURI DE SANTAJ NU TE
RUZINA, CERE AJUTORUL UNUI ADULT DE INCREDERE &I MERGI
IMEDIAT LA POLITIE!

M-



PAI SPERAM CA 0
8A-MI FACI CADOU
ACEA POSETA.

LA MULTI AN,
IUBITA MEA!

DE FAPT COMANDASEM 0
POSETA PENTRU TINE...

DAR DIN PACATE ERA UN FALS
81 A FOST OPRIT LA VAMA.

OH, SCUMPULE! DIN FERICIRE
TU €4T1 IN SCHIMB CU
ADEVARAT AUTENTIC!

A TREBUIT SA PLATESC 0
DESPAGUBIRE FRUMUZICA.

TOATE ARTICOLELE
CONTRAFACUTE ALE ACESTEI
MARCI TREBUIE DISTRUSE.

SFATURI:

NU TOT CE STRALUCEZTE E4TE AUR - € APLICA &I PE
INTERNET. UNELE OFERTE SUNT PREA BUNE PENTRU A FI
ADEVARATE. CAND COMANZI ARTICOLE DE MARCA 2CUMPE,

VERIFICA CU ATENTIE iNAINTE. DACA Al iNDOIELI CU PRIVIRE
LA AUTENTICITATEA PRODUSULUI, ADRESEAZA-TE

PRODUCATORULUI 2AU PUR €I SIMPLU RENUNTA LA EL.

12-

IA @A VEDEM CINE-I
FATA CU CARE VORBEZTE
FRATIORUL MEU MAX.

i s

Al INNEBUNIT? DA-MI IMEDIAT
TELEFONUL iNAPOI!

0BZEDATUL AZTA
9E DA LA FRATELE MEU !I!

SFATUR! :

PE INTERNET NU €STI NICIODATA SINGUR. 0 MULTIME DE
PERZOANE APARENT COOL ABIA ASTEAPTA 2A TE

BOMBARDEZE CU MESAJE NEPOTRIVITE, SA CREEZE CONFUZIE

gl A TE PUNA INTR-0 GITUATIE FOARTE NEPLACUTA. NU TE

LAZA NICIODATA (NICIODATA!) ATRAZ iN ACEST GEN DE CHAT

2| NU-TI DEZVALUI NICIODATA (NICIODATA!)

NUMELE, ADREZA ¢I NUMARUL DE TELEFON.

13-



UITE, AICI POTI SA OBTHI MAI
MULTA PUTERE. PLATEQT | DOAR
UN EURO PENTRU FIECARE
REINCARCARE.

0K, DOAR 0 DATA.

FIR-AR SA FIE, CA SA CUCERESC
INSULA ASTA iMI TREBUIE MULT MAI
MULTA FORTA DE ATAC.

/ AOLEV!
NE-A BOMBARDAT IAR.

SFATURI :

APLICATIILE DE JOCURI PROMIT ADEZEA CEEA CE CAUTI, iN

GPATELE URMATORULUI CLICK. ACESTE APLICATII URMARESC

@A TE FACA DEPENDENT DE ELE, IAR LA SFARQIT iTI VINE
ACAZA 0 FACTURA URIASA DE PLATA.

AZADAR, CONCENTREAZA-TE BINE, CALCULEAZA CU ATENTIE
41 NU PIERDE NICIO CLIPA CONTROLUL!

MAAAAX I
MA DUCI LA
QAPA DE LEMN!

Y-

IULIA, TREBUIE A MA
AZQCUND LA TINE.

ACUM PATRU 2APTAMANI I-AM
TRIMIZ LUI KEVIN 0 POZA CU
MINE DEZBRACATA.

IAR ACUM DOUA SAPTAMANI
I-AM DAT PAPUCII.

ACUM, JUMATATE DE
PLANETA M-A VAZUT
DEZBRACATA, SNIFF.

HAL, VINO iN
BRATELE MELE,
YASMINE.

SFATURI :

0 POZA SAU ORICE ALT FISIER, ODATA AJUNS PE INTERNET, POATE FI
DISTRIBUIT INTR-UN MOD NECONTROLAT. VA RAMANE PENTRU
- TOTDEAUNA, ACOLO, iN ONLINE. DRAGOZTEA NU TREBUIE 2A TE
omAgcA PENTRU CA RISTI 2A RAMANA DIN POVESTEA TA DOAR
AMINTIRI iINTUNECATE. DACA INTR-0 ZI ACESTE PAGINI DIN TRECUT
IEQ LA SUPRAFATA PE NEAZTEPTATE, VORBESTE IMEDIAT CU UN
ADULT iN CARE Al INCREDERE, FARA NICIO RETINERE! TE POATE
AJUTA.
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liNcreDERE
 PRIETENI
SANATATE

MASINA DE TUNS IARBA iL
TARAZTE PE BUNICU' PRIN
GRADINA!

— - = v =
INCREDERE l

iN REGULA, iN REGULA, A FOST
DOAR UN 2CURT LEGIN.

PRIETENI || PRETEN e —
GANATATE CANATATE (e I |

— e

OH, OH, AM SIMTIT
PE PIELEA MEA...

S

=

iNCREDERE IR
PRIETENI (NS
CANATATE (SRS

3 AVERTIZARE! .
NIVEL DE ENERGIE SCAZUT.
£4TI APROAPE
A PIERZI JOCUL !

iINCREDERE
PRIETENl (s RN
SANATATE (e

OH, CEL MAI PROBABIL DE LA UN
MEDICAMENT CONTRAFACUT.

/ ANALIZELE DE SANGE ARATA |
[ " cAexiera 0 cueTaNTA |
\  PERICULOAGA iN ORGANISM. /

SEBI! DE LUNI DE ZILE NV
4COTI NASUL DIN JOCUL ALA.

&7 atentie!
IDENTIFICARE
COMPORTAMENT
DEPENDENT

... CA ZICALA "CINE NU RISCA,
NU CAZTIGA” - GIGUR NU E4TE
VALABILA ¢I PENTRU CUMPARAREA
MEDICAMENTELOR ONLINE!

SFATURI :

NIMENI NU STIE EXACT CE AR PUTEA SA CONTINA MEDICAMENTELE I
PREPARATELE VANDUTE PE INTERNET. DE MULTE ORI NE LASAM
INGELATI DE PRET <1 DE POSIBILITATEA DE A LE OBTINE USOR.
APASAM PE BUTONUL "CUMPARA”, FARA 2A NE MAI GANDIM LA
EVENTUALE EFECTE SECUNDARE, CARE, DIN PACATE, POT DUCE

CHIAR LA MOARTE. ASADAR, NU CONSUMA NICIODATA UN PREPARAT

CARE NU PROVINE DIN QURSE SIGURE! €I ASTA NU ESTE VALABIL

DOAR PENTRU BUNICV'.

NU Al DECAT 0 VIATA.
NU TI-0 RISIPI AIUREA,
AMICE!

SFATURI :

JOCURILE 2TIMULEAZA ADRENALINA &I TE FAC 2A TE 2IMTI
PUTERNIC €I APRECIAT, 2ENZATII PE CARE NU LE 2IMTI MEREU iN
VIATA REALA. iN SCHIMB, SENTIMENTELE POTRIVNICE DUREAZA
MAI MULT, CHIAR I OFFLINE. NU TE NEGLIJA PREA TARE PE TINE ,
iN FAVOREA AVATARULUI TAU! PASTREAZA ECHILIBRUL!
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HEEEENN 2!

DAR CE-AVETI AZI CU TOTH?
iN MOD NORMAL €U QUNT
ZOMBIUL DE LA TELEFON ....

BUNA DENIS &I LEO!
CE FAIN CA
SUNTETI €1 VOL.

AZI FACEM CURATENIE iN BUFET,
BUNICULE. PANA CAND SUCURILE
NOASTRE GASTRICE NE TRIMIT
EMAIL-URI DE ALERTA!

" 2CUZA-MA, DAR CE
SARBATORIM?

HEI YASMIN, ESTI _
MORTAL DE FRUMOAZA!

PAI M-AM ANGAJAT,
SURIOARA!

PENTRU WEBSTERI |
PENTRU VIATAI )

co RN, e
e L v o W

- WEBSTERII PE INTERNET - e
LA ADREGA WWW.WEBSTERS.SWISS GASESTI INFORMATII

ACESTA PUBLICATIE POATE FI DESCARCATA GRATUIT DE PE:
WWW.WEBSTERS. QWIS

A T RO e S e e o T B P =
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